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Sklop 2: Prenova jedra omrežje


	Sklop 1: Zamenjava požarnega zidu s pripadajočimi licencami za obdobje 5 let


Minimalne zahtevane tehnične specifikacije in funkcionalnosti:
Požarna pregrada naslednje generacije v redundantnem načinu, z možnostjo namestitve v ločenih nadstropjih iste stavbe v redundantnem načinu.
Količina: 2 kos

Tip požarnega zidu

· Višina 1 RU ali manj

· Vsaj 4x vmesniki Gigabit Ethernet RJ45
· Vsaj 8x vmesniki Gigabit SFP
· Vsaj 200GB pomnilnika SSD

· Konzolni vmesnik RJ45 in USB

· Priložen kit za montažo v 19'' mrežno omarico

Tehnične specifikacije naprave

· Minimalna prepustnost z vklopljenim zaznavanjem aplikacij: 1,5 Gbps

· Minimalna prepustnost z vklopljenim preprečevanjem groženj, vključno s protivirusnimi, protivohunskimi in IPS funkcijami: 900 Mbps

· Minimalna prepustnost IPsec VPN: 1,2 Gbps

· Najmanjše število podprtih sej: 120.000

· Najmanjše število novih podprtih sej na sekundo: 8.500

· Najmanjše število podprtih varnostnih con: 30

· Najmanjše število podprtih varnostnih pravilnikov: 1.400

· Najmanjše število podprtih NAT pravilnikov: 3.000

· Najmanjše število podprtih pravil dešifriranja: 90

· Najmanjše število sej dešifriranja: 12.500

· Najmanjše število priključkov RJ45 vsaj 1Gb: 4

· Najmanjše število priključkov SFP vsaj 1Gb: 8

· Najmanjše število navideznih usmerjevalnikov v sistemu: 5

· Najmanjše število pravil QoS: 250

· Najmanjše število VPN IKE soležnikov: 1000

· Najmanjše število oddaljenih povezav VPN: 1000

· Požarni zid mora imeti ločeni ravni za upravljanje podatkov in upravljanja

· Požarni zid mora biti sposoben istočasno uporabljati naslednje vmesnike: L2, L3, Transparent, Loopback, Tunnel, VLAN ter vmesnik za nadzor prometa, ki uporablja vrata SPAN za kopiranje prometa v nadzorna vrata požarnega zidu.

· Požarni zid mora biti sposoben uporabljati protokola IPv4 in IPv6 v vseh vmesnikih

· Podpora vsaj protokolom LLDP, 802.1Q, STP, RIP, OSPF, BGP

· Požarni zid mora imeti najmanj 200 GB diska SSD

· Požarni zid mora imeti namenska vrata za High-Availability

Funkcionalne specifikacije naprave

· Imeti mora sposobnost analiziranja do takrat neznanih zlonamernih datotek v realnem času, kot tudi sposobnost obrambe pred napadi ZeroDay proti številnim operacijskim sistemom, kot so Windows XP, Windows 7, Windows 10, Mac OS, Linux, skupaj z mobilnimi operacijskimi sistemi (npr. Android). Mehanizmi za odkrivanje neznanih datotek z zlonamerno vsebino morajo vsebovati mehanizme za obrambo pred različnimi vrstami napadov, pri katerih ima napadalec možnost prepoznati testno okolje, skupaj z možnostjo naknadnih prekinitev, kot so spreminjanja in prilagajanja, da se izogne nadaljnjim analizam. Tak sistem mora imeti možnost analize Bare Metal.

· Zaradi občutljivosti in hitrega širjenja napadov z zlonamerno vsebino, mora imeti sistem za obveščanje o nevarnosti v realnem času zmožnost generiranja posodobitev in omogočanje ponovnega programiranja okoliških sistemov (ki niso omejeni z lokacijo ali končnim uporabnikom, kjer se je incident zgodil, vendar je celoten postopek globalen) v realnem času in za izdajo nove definicije zlonamerne vsebine bolj ali manj hkrati ali čim prej (v nekaj minutah, ne v dneh ali tednih).

· "Real Time Threat Intelligence system" mora hraniti benigne datoteke največ 14 dni, zlonamerne pa največ 10 let ali za vedno, če datoteka sama ne vsebuje osebnih podatkov.

· Komunikacija z "obveščevalnim sistemom o nevarnosti v realnem času" mora biti šifrirana.

· Datoteke v "obveščevalnem sistemu o nevarnosti v realnem času" in tiste, ki so shranjene, morajo biti šifrirane.

· "Sistem obveščanja o nevarnosti v realnem času" ne sme deliti osebnih podatkov z drugimi sistemi / podjetji. Sistem sme deliti le podpise, vezane na zlonamerne datoteke.

· Požarni zid mora imeti algoritem strojnega učenja za sprotno ocenjevanje zlonamernega prometa.

· Požarni zid mora pregledati vsak paket v skladu s konfiguriranimi pravilniki.

· Požarni zid mora imeti možnost pregleda vsakega paketa v enem prehodu.

· Požarni zid mora imeti možnost DNS sinkhole (zmožnost preusmeritve identificiranih zlonamernih DNS prenosov na cilj, primeren za dodatno analizo).

· Požarni zid mora imeti možnost, da prepreči komunikacijo »Command and Control«.

· Požarni zid mora imeti možnost, da prepreči iztok datotek, ki vsebujejo vnaprej nastavljene ključne besede.

· Požarni zid mora imeti možnost blokiranja prenosa ali nalaganja določene kategorije datotek.

· Požarni zid mora imeti možnost oddaljene povezave VPN, ki se samodejno vzpostavi ob vklopu oddaljenega računalnika.

· Požarni zid mora imeti možnost oddaljene povezave VPN, ki se samodejno vzpostavi, ko se uporabnik prijavi v računalnik.

· Požarni zid mora imeti možnost preprečiti uporabniku odstranitev ali deaktiviranje odjemalca VPN.

· Požarni zid mora imeti možnost oddaljenih povezav VPN iz računalnikov z operacijskimi sistemi Windows, MacOS in Android brez dodatnih licenc.

· Požarni zid mora imeti možnost hranjenja uporabniške seje, kar odpravlja potrebo po prijavi pred vsako oddaljeno povezavo VPN.

· Požarni zid mora imeti možnost uporabe dvostopenjskega overjanja t. i. out of the box.

· Požarni zid mora imeti možnost uporabe glasu, SMS-a, mobilnega telefona ali kode PIN kot drugega dejavnika pri dvostopenjskem overjanju.

· Požarni zid mora imeti možnost spremljanja poskusov lažnega predstavljanja, to je poskusov kraje poverilnic / identitet.

· Požarni zid mora imeti možnost pošiljanja svoje konfiguracije brezplačnemu orodju proizvajalca, ki lahko oceni, ali je požarni zid konfiguriran v skladu z najboljšo prakso in uporabniku poda predloge, kaj je potrebno izboljšati.

· Požarni zid mora imeti grafični uporabniški vmesnik, ki je enak na vseh platformah proizvajalca, ki nudi rešitev. GUI mora biti enak tako na platformah strojne opreme kot virtualnih požarnih zidovih istega proizvajalca.

· Požarni zid mora biti odprta rešitev, kar pomeni, da omogoča integracijo z orodji v oblaku, ki jih je ustvaril proizvajalec, kar ponuja rešitev požarnega zidu in orodij v oblaku, ki jih ponujajo drugi proizvajalci, da bi se lažje prepoznali viri zlonamerne vsebine.

· Požarni zid mora omogočati dostop CLI z možnostjo zaznavanja morebitnih težav (vključno z zajemom paketov).

· Požarni zid mora imeti lasten vmesnik API, prek katerega lahko uporabnik piše lastne skripte s katerimi lahko avtomatizira določene ponavljajoče se operacije.

· Požarni zid mora imeti možnost zajemanja prometa, da lažje in uspešneje prepoznava težave.

· Požarni zid mora imeti na voljo možnost, da vidi promet na podoben način, kot se lahko vidi v orodju Wireshark.

· Požarni zid mora imeti možnost definiranja podpisov aplikacij po meri.

· Požarni zid mora uporabljati lastno protivirusno programsko opremo in ne programske opreme drugih proizvajalcev, ki lahko ovirajo kakovost zaznavanja in delovanja sistema.

· Požarni zid mora imeti možnost integracije vsaj z imeniškimi storitvami Microsoft AD.

· Požarni zid mora imeti možnost prepoznavanja uporabnikov prek povezave z Microsoft AD, Microsoft Exchange ali LDAP.

· Požarni zid mora imeti možnost prepoznavanja uporabnikov na terminalskih strežnikih Microsoft ali Citrix ter uporabo posebnih pravilnikov za vsakega posameznega uporabnika.

· Požarni zid mora imeti možnost ne le usmerjanja prometa glede na cilj, temveč tudi usmerjanje prometa glede na informacijo o viru prometa (usmerjanje na podlagi politike).

· Požarni zid mora imeti možnost dešifriranja odhodnega in dohodnega prometa ter njegovo pregledovanje. Požarni zid mora imeti možnost dešifriranja naslednjih protokolov: HTTPS, SMTPS, FTPS, SSH.

· Požarni zid mora biti nastavljiv za dešifriranje prometa SSL, ki ga lahko po varnostnem preverjanju posreduje na eno ali več neodvisnih naprav, da se ga lahko dodatno analizira. Če je promet izpolnil vsa varnostna merila, se nato pošlje nazaj v požarni zid, da se znova šifrira in posreduje končnemu cilju, vse v isti seji / transakciji.

· Požarni zid mora podpirati dešifriranje prometa TLSv1.3

· Požarni zid mora biti sposoben razlikovati namen uporabe med zasebno / poslovno uporabo aplikacij v oblaku (npr. Office 365, zbirka Google G ipd.) in po želji spreminjati promet (glava HTTP) glede na to, kaj lahko dodatno nadzoruje dostop uporabnika do takšnih aplikacij.

· Požarni zid mora imeti možnost ustvarjanja pravil zaščite DoS (Denial of Service).

· Požarni zid mora imeti možnost delovanja v visoki razpoložljivosti (HA) v aktivnem / pasivnem ali aktivnem / aktivnem načinu.

· Požarni zid mora imeti možnost preverjanja stanja delovnih postaj, ki so na požarni zid priključene prek oddaljenega VPN.

· Požarni zid mora omogočati oddaljene povezave VPN iz mobilnih naprav (tablični računalniki, mobilni telefoni), skupaj z dodajanjem samo ene licence / naročnine brez omejitev glede števila istočasnih oddaljenih povezav VPN.

Možnosti razširitve

· Požarni zid mora imeti možnost komunikacije z orodji v oblaku, ki jasno kažejo, katera delovna postaja v omrežju podjetja je okužena z zlonamerno datoteko.

· Požarni zid mora imeti možnost uporabe orodja v oblaku, ki nadzoruje skupno rabo datotek prek aplikacij v oblaku.

· Požarni zid mora imeti možnost, da ga nadzoruje naprava / orodje za upravljanje istega proizvajalca.

Licence

Požarni zid mora biti opremljen vsaj z naslednjimi licencami:

· preprečevanje groženj (AntiVirus, AntiSpyware, IPS)

· filtriranje URL-jev

· Peskovnik v oblaku

· Oddaljeni dostop

Vse licence morajo biti zakupljene z veljavnostjo vsaj 5 let in vključevati morebitno podaljšanje za dodatni 2 leti, v kolikor bodo požarni zidovi še aktualni glede na takratno interno oceno stanja IT zavoda.

Garancije

Zahtevana garancija na opremo je vsaj 5 let po dobavi opreme z vključeno pravico do popravkov priložene programske opreme in pravico do zamenjave strojne opreme v primeru okvare. Možnost morebitnega podaljšanja za dodatni 2 leti, v kolikor bodo požarni zidovi še aktualni glede na takratno interno oceno stanja IT zavoda.

Ponudnik mora priložiti originalno izjavo proizvajalca opreme ali uradnega zastopnika proizvajalca za področje Republike Slovenije, da je oprema nova, originalna ter da poleg garancije na strojno opremo vključuje vso podporo za vključene licence programske nadgradnje in pravico do tehnične podpore proizvajalca (dostop do TAC podpore).

Storitve implementacije ponujene opreme na ključ

Izvedba namestitve opreme na ključ po naročnikovih zahtevah.

Količina: na ključ

Izvedba storitev

Izvajalec mora namestitev sistema izvesti na ključ na lokacijah naročnika. Lokacija za izvedbo je ena:

1. Splošna bolnišnica “dr. Franca Derganca” Nova Gorica, Ulica padlih borcev 13a, 5290 Šempeter pri Gorici

Vključene storitve

· Dogovor o terminu namestitve naprave na lokaciji naročnika v roku največ 10 dni po podpisu pogodbe.

· Zajem konfiguracij na obstoječih požarnih pregradah (2 x Juniper SSG 520).

· Sodelovanje pri pripravi predvidene idejne rešitve za vzpostavitev novih požarnih pregrad in WAN segmenta v načinu visoke razpoložljivosti ter integracijo v obstoječi sistem.

· Fizična namestitev vse nove opreme na lokaciji naročnika.

· Logična konfiguracija nove opreme v načinu visoke razpoložljivosti skladno z zastavljeno idejno rešitvijo potrjeno s strani naročnika.

· Povezovanje nove opreme na Active Directory.

· Logično in fizično vključevanje nove opreme v obstoječe omrežje izven delavnika (vsi posegi na produkcijskem omrežju se izvajajo po 18.00 uri) na lokaciji Splošna bolnišnice “dr. Franca Derganca” Nova Gorica, Ulica padlih borcev 13a, 5290 Šempeter pri Gorici.

· Logičen izklop in umik obstoječih požarnih pregrad.

· Testiranje delovanja nove opreme in vzpostavljenih sistemov:

· Testiranje delovanja posameznih naprav;

· Testiranje delovanja redundantnosti (zaključenih sistemov);

· Obremenitveni test sistemov.

· Izvajalec mora za namen testiranja zagotoviti vso potrebno IP merilno opremo za izvedbo testov po standard RFC#2544 in pripraviti poročilo skladno s standardom.

· Izvajalec mora vso novo in obstoječo mrežno opremo vnesti v nadzorni sistem naročnika.

· Izvajalec mora po zaključenem projektu naročniku predate vso dokumentacijo o izvedenih delih (PID).

Strokovnost osebja

· Izvajalec mora dokazovati, da ima zaposlenega najmanj enega certificiranega strokovnjaka za požarne pregrade, ki so predmet ponudbe.

· 
· 
· 
· Izvajalec mora dokazovati, da poseduje merilno opremo za izvedbo meritev zmogljivosti zaključenih sistemov po standard RFC#2544.

Dodatne obveznosti ponudnika

· Na zahtevo naročnika po šolanju svojega kadra mora ponudnik imeti možnost ponuditi uradno certificirano izobraževanje za konfiguriranje in upravljanje požarnega zidu.

· Ponudnik mora imeti možnost ponuditi uradno certificirano izobraževanje za odpravljanje težav s požarnim zidom.

	Sklop 2: Prenova jedra omrežja


Minimalne zahtevane tehnične specifikacije in funkcionalnosti:

Usmerjevalnik za oddaljene lokacije

Usmerjevalnik VPN za povezovanje oddaljene lokacije.

Količina: 2 kos

Tip usmerjevalnika

· Višina 1 RU ali manj

· Vsaj 1x vmesnik Gigabit Ethernet WAN

· Vsaj 1x kombiniran vmesnik Gigabit Ethernet RJ45/SFP WAN

· Vsaj 8x vmesnik Gigabit Ethernet LAN, od tega možnost nadgradnje z vsaj 4x PoE ali vsaj 2x PoE+ na vmesnikih LAN

· Konzolni vmesnik RJ-45 in USB

· Vsaj 4GB bliskovnega pomnilnika

· 
· Temperaturno delovanje vsaj od 0°C do 40°C

· Podpora standardom: EN 60950-1, EN61000-4-2, EN61000-4-3, EN61000-4-4, EN61000-4-5, EN61000-4-6, EN61000-4-11

· Priložen kit za montažo v 19'' omarico

Zmogljivosti

· Podpora IPSec z zmogljivostjo vsaj 200/s (pri vključenem šifriranju AES-256)

· Podpora dinamičnim routing protokolom – OSPF, RIP

· Podpora dostopovnim listam, NAT, VRF-lite, IP SLA testom delovanja linij

· Podpora QoS

· Vgrajen stateful požarni zid, osnovan na conah

· Možnost nadgradnje upravljanja SD-WAN z zunanjim krmilnikom

Podprti šifrirni algoritmi

DES, 3DES, AES-128, AES-256 (CBC in GCM načini).

Podprti algoritmi overjanja

RSA (748/1024/2048 bit), ECDSA (256/384 bit).

Podprti algoritmi preverjanja integritete

MD5, SHA, SHA-256, SHA-384, SHA-512.

Ostale funkcionalnosti in podpora standardom

· Podpora protokoloma IPv4 in IPv6, 

· Podpora statičnemu usmerjanju,

· Podpora dinamičnemu RIP, OSPF in BGP usmerjevalnemu protokolu

· Podpora protokolu VRRP

· Podpora DHCP in DNS protokolu, 

· RADIUS, Authentication, Authorization, and Accounting (AAA), 

· Prepoznavanje aplikacij,

· Podpora L2 in L3 tunelom VPN,

· Podpora protokolu GRE,

· Podpora protokolu 802.1q VLAN

· Podpora storitvam SYSLOG in SNMP

Povezovalno WAN stikalo

Povezovalno stikalo WAN za povezovanje oddaljene lokacije.

Količina: 2 kos

Tip stikala

· Layer 3 stikalo

· Vključen kit za vgradnjo v 19'' strežniško omaro

· Višina 1 RU ali manj

· 6x vmesniki 10/100/1000 RJ-45 PoE+ in 2x vmesnika multigigabit (do 10Gbit/s) s skupno močjo vsaj 240W

· 2x vmesnika SFP+

· Velikost ne sme presegati 5 cm x 27 cm x 27 cm

· Tiho delovanje in hlajenje brez ventilatorja

Zmogljivosti


· Vsaj 92 Gbps L2 preklapljanja

· Vsaj 46 Gbps L3 usmerjanja prometa

· Vsaj 128 MB bliskovnega spomina

· Vsaj 512 MB spomina RAM

· Vsaj 1000 sočasnih aktivnih VLAN-ov

· Podpora jumbo okvirjem velikosti vsaj 9018 bajtov

· Usmerjanje vsaj 66.800.000 paketov/s velikosti 64 bajtov

· MTBF: minimalno 520.000 ur

· Konzolni serijski vmesnik RJ-45

· Temperatura delovanja od -5°C do vsaj 45°C

Ostale funkcionalnost in podpora standardom

· IEEE 802.1D Spanning Tree Protocol

· IEEE 802.1p CoS Prioritization

· IEEE 802.1Q VLAN

· IEEE 802.1s

· IEEE 802.1w

· IEEE 802.1x

· IEEE 802.1AB (LLDP)

· IEEE 802.3ad

· IEEE 802.3af

· IEEE 802.3ah (100BASE-X single/multimode fiber only)

· IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports

· IEEE 802.3 10BASE-T specification

· IEEE 802.3u 100BASE-TX specification

· IEEE 802.3ab 1000BASE-T specification

· IEEE 802.3z 1000BASE-X specification

· 100BASE-BX (SFP)

· 100BASE-FX (SFP)

· 100BASE-LX (SFP)

· 1000BASE-BX (SFP)

· 1000BASE-SX (SFP)

· 1000BASE-LX/LH (SFP)

· 1000BASE-ZX (SFP)

· 1000BASE-CWDM SFP 1470 nm

· 1000BASE-CWDM SFP 1490 nm

· 1000BASE-CWDM SFP 1510 nm

· 1000BASE-CWDM SFP 1530 nm

· 1000BASE-CWDM SFP 1550 nm

· 1000BASE-CWDM SFP 1570 nm

· 1000BASE-CWDM SFP 1590 nm

· 1000BASE-CWDM SFP 1610 nm

· RMON I and II standards

· SNMPv1, SNMPv2c, and SNMPv3

Podpora RFC protokolom

· RFC 768: UDP

· RFC 783: TFTP

· RFC 791: IP

· RFC 792: ICMP

· RFC 793: TCP

· RFC 826: ARP

· RFC 854: Telnet

· RFC 951: Bootstrap Protocol

· RFC 1542: BOOTP Extensions

· RFC 959: FTP

· RFC 1058: RIP Routing

· RFC 1112: IP Multicast and IG MP

· RFC 1157: SNMP v1

· RFC 1166: IP Addresses

· RFC 1253: OS PF Routing

· RFC 1256: ICMP Router Discovery

· RFC 1305: NTP

· RFC 1492: TACACS+

· RFC 1493: Bridge MIB

· RFC 1542: Bootstrap Protocol

· RFC 1583: OSPF v2

· RFC 1643: Ethernet Interface MIB

· RFC 1723: RIPv2 Routing

· RFC 1757: RMON

· RFC 1812: IP Routing

· RFC 1901: SNMP v2C

· RFC 190 2-190 7: SNMP v2

· RFC 1981: MTU Path Discovery IPv6

· FRC 2068: HTTP

· RFC 2080: RIP for IP v6

· RFC 2131: DHCP

· RFC 2138: RADIUS

· RFC 2233: IF MIB

· RFC 2236: IP Multicast

· RFC 2328: OSPFv2

· RFC 227 3-2275: SNMPv3

· RFC 2373: IPv6 Aggregatable Addres

· RFC 2453: RIP v2 Routing

· RFC 2460: IPv6 protocol

· RFC 2461: IPv6 Neighbor Discovery

· RFC 2462: IPv6 Autoconfiguration

· RFC 2463: ICMP IP v6

· RFC 2474: DiffServ Precedence

· RFC 2597: Assured For warding

· RFC 2598: Expedited Forwarding

· RFC 2571: SNMP Management

· RFC 2740: OSPF for IP v6

· RFC 3046: DHCP Relay Agent Information Option

· RFC 3101, 1587: NSSAs

· RFC 3376: IGMPv3

· RFC 3580: 802.1x RADIUS
DMZ stikalo

Dva sklada po dve L2 stikali, vsako z najmanj 24x vmesniki RJ45 in 4x vmesniki 10G SFP+

Količina: 4 kos

Tip stikala

· Stikalo s 24x vmesniki 10/100/1000 RJ45 ter 4x vmesniki SFP+ 10G

· Stikalo mora imeti vključeno vso strojno in programsko opremo za povezovanje v sklad

· Skladovni kabli morajo biti dolžine vsaj 0,5 metra

· Skladovna arhitektura (enotna posredovalna raven - data plane)

· Vključen kit za vgradnjo v 19'' strežniško omaro

· Višina 1 RU ali manj

· Možnost vgradnje sekundarnega napajalnika

· Priložen vsaj en optični modul SFP+ SM 10km na stikalo (skupaj vsaj 4 kos), združljivi s strojno in programsko opremo stikala

Zmogljivosti

· Propustnost stikala v skladu najmanj 200 Gbps

· Hitrost posredovanja paketov stikala v skladu najmanj 150 Mpps

· Velikost MAC tabele vsaj 16.000 naslovov

· Velikost IPv4 routing tabele vsaj 3.000 IPv4 vnosov, IPv6 routing tabele vsaj 1.500 vnosov

· Velikost multicast routing tabele vsaj 1.000 vnosov

· Podpora minimalno 4094 VLAN-ov

· Podpora jumbo okvirjem do vsaj 9.100 bajtov

· Vsaj 2 GB pomnilnika DRAM

· Vsaj 6 MB deljenega predpomnilnika za vmesnike

· Vsaj 4 GB bliskovnega pomnilnika

· Možnost združevanja (link aggregation) posameznih povezav v logično enovito povezavo do 8 Gbps  z uporabo Gigabit Ethernet povezav in do 80 Gbps  z uporabo 10 Gbps Ethernet povezav na istem ali različnih stikalih znotraj sklada.

· Podpora za redundantno L2 topologijo s preprečevanjem zank (STP, MSTP, RSTP, STP za posamezni VLAN)

· Podpora za združevanje (link aggregation) posameznih Ethernet vrat istega tipa v logično enovito povezavo

· Kontrola poplave broadcast in multicast prometa (storm control)

· Podpora po redundantnemu napajalniku

· IGMP verzija 3 (Internet Group Management Protocol)

· IGMP Snooping

· Klasifikacija prometa na osnovi 802.1p CoS in IP DSCP (Differentiated Services) 

· Podpora za omejevanje količine vhodnega prometa na posameznem vmesniku 

· Avtomatsko QoS konfiguriranje

· Min 8 čakalnih vrst na vmesnik 

· Podpora za razporejanje v čakalne vrste po metodi Shaped Round Robin (SRR), Committed Information Rate (CIR)

Zmogljivost sklada

· Avtomatska konfiguracija dodanega stikala v sklad

· Avtomatska zaznava okvare stikala in ponovna konfiguracija sklada

· Podpora najmanj 8 stikal v skladu

· Minimalna prepustnost 80 Gbps med stikali v skladu 

· Priloženi potrebni kabli

Vrste vmesnikov

· Podpora za module SFP za enorodovna in večrodovna vlakna (SX, LX, ZX, CWDM, DWDM, UTP)

· Podpora za module SFP+ za enorodovna in večrodovna vlakna (SR, LR, ER, CWDM, DWDM)

· Auto-MDIX podpora na vseh vratih UTP

· Avtomatska konfiguracija vrat (hitrost in duplex)

Vmesniki

· 24x vrat UTP hitrosti 10/100/1000 Mbps

· 4x vrata SFP/SFP+

· 1x Ethernet, USB in serijska vrata za upravljanje stikala

· Podpora PoE IEEE 802.3at in IEEE 802.3bt Type 3; stikalo mora ohranjati napajanje priključenih naprav tudi med ponovnim zagonom stikala. Ob zagonu stikala mora stikalo zagotavljati napajanje priključenih naprav preden se naloži operacijski sistem stikala.

Varnost

· Prometni filtri (ACL) na osnovi layer 2, layer 3 in layer 4 informacij (MAC, naslovi IP, protokol)

· Možnost apliciranja prometnih filtrov (ACL) na fizičnih vmesnikih za vhodni ali izhodni promet

· Možnost apliciranja prometnih filtrov (ACL) na vmesnikih VLAN

· Prometni filter se definira enkrat in velja za cel sklad

· Podpora časovno odvisnim prometnim filtrom (ACL)

· Podpora za filtriranje STP BPDU paketov

· Podpora za avtomatsko onemogočanje Ethernet vmesnika ob detekciji STP BPDU paketov

· Podpora za avtomatsko onemogočanje Ethernet vmesnika ob napaki (error disable) in možnost nastavitve avtomatske aktivacije po določenem času (error recovery) 

· Podpora za IEEE 802.1X protokol za overjanje dostopov LAN

· Podpora overjanju na osnovi MAC naslova, če naprava ne podpira IEEE 802.1X

· Podpora za overjanje delovne postaje in IP telefona na istem vmesniku za vsako napravo posebej

· Beleženje logov ACL zadetkov lokalno ali na zunanji strežnik

· Podpora SSH v2, Kerberos in SNMP v3

· Podpora za overjanje RADIUS

· Podpora za avtomatsko onemogočanje vmesnika Ethernet na osnovi MAC naslova in alarmiranje preko syslog

· Možnost določitve poljubnega števila dovoljenih naslovov MAC na vmesniku Ethernet 

· Možnost avtomatskega zapisa dovoljenega MAC naslova ob prvi priključitvi uporabnika

· Podpora za Private VLAN (PVLAN)

· Podpora za MACSEC-128 na vseh portih

· Podpora za VRRP

Upravljanje in administracija

· Upravljanje in administracija se izvaja z uporabo protokolov TELNET, SSHv2, HTTP in SNMPv3

· Podpora šifriranju SNMPv3

· Upravljanje in administracija se izvaja preko protokola IPv4 in IPv6

· Podprta oddaljena konfiguracija med normalnim delovanjem 

· Podprta konfiguracija z uporabo serijskih vrat in vrat USB

· Podpora za uploading/downloading konfiguracije in programske opreme s protokolom TFTP

· Podpora za overjanje RADIUS

· NTP podpora

· Syslog podpora

· Funkcionalnost avtomatskega posredovanja parametrov o VLAN omrežjih med medsebojno povezanimi stikali (združljiv z obstoječim VTP sistemom)

· Detekcija izpada komunikacije v samo eno smer (npr. prekinjeno eno vlakno v paru) na optičnih povezavah 

· Avtomatska razpoznava drugega neposredno priključenega stikala s podporo protokola LLDP (Link Layer Discovery Protocol)

· Vključena najmanj 3-letna DNA licenca

Ostale funkcionalnosti in podpora standardom

· 802.3 (Ethernet), 802.3u (FastEthernet), 802.3z, 802.3ab (Gigabit Ethernet)

· 802.3x

· 802.3ad (Link Aggregation Control Protocol)

· 802.1D (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)

· 802.1p (Priority Tagging)

· 802.1Q (VLAN)

· 802.1x 

Storitve implementacije ponujene opreme na ključ

Izvedba namestitve opreme na ključ po naročnikovih zahtevah.

Količina: na ključ

Izvedba storitev

Izvajalec mora namestitev sistema izvesti na ključ na lokacijah naročnika. Lokaciji za izvedbo sta dve:

2. Splošna bolnišnica “dr. Franca Derganca” Nova Gorica, Ulica padlih borcev 13a, 5290 Šempeter pri Gorici

3. Oddelek za invalidno mladino in rehabilitacijo Stara Gora (OIMR), Liskur 23a, 5000 Nova Gorica

Storitve morajo vključevati

· Dogovor o terminu namestitve naprave na lokaciji naročnika v roku največ 10 dni po podpisu pogodbe.

· Sodelovanje pri pripravi predvidene idejne rešitve za vzpostavitev novih požarnih pregrad in WAN segmenta v načinu visoke razpoložljivosti ter integracijo v obstoječi sistem. Rešitev mora vključevati tudi HA postavitev L2 stikal na lokaciji 2 (OIMR) in vzpostavitev povezljivosti med glavno (lokacija 1) in oddaljeno lokacijo (lokacija 2).

· Z naročnikom zajeti vse potrebne tehnične zahteve za migracijo na novo opremo in zaključitev rešitve (IP naslove, varnostne politike, segmentacija omrežja, druge varnostne zahteve). Izvajalec mora z naročnikom popisati vse sisteme na katere bo nadgradnja imela vpliv.

· 
· Fizična namestitev vse nove opreme na lokacijah naročnika

· Logična konfiguracija nove opreme v načinu visoke razpoložljivosti skladno z zastavljeno idejno rešitvijo potrjeno s strani naročnika.

· Logično in fizično vključevanje nove opreme v obstoječe omrežje izven delovnika (vsi posegi na produkcijskem omrežju se izvajajo po 18.00 uri)

· Logičen izklop in umik obstoječe mrežne opreme

· Testiranje delovanja nove opreme in vzpostavitev sistemov:

· Testiranje delovanja posameznih naprav;

· Testiranje delovanja redundantnosti (zaključenih sistemov);

· Obremenitveni test sistemov.

· Izvajalec mora za namen testiranja zagotoviti vso potrebno IP merilno opremo za izvedbo testov po standardu RFC#2544 in pripraviti poročilo skladno s standardom.

· Izvajalec mora vso novo in obstoječo mrežno opremo vnesti v nadzorni sistem naročnika

· Izvajalec mora po zaključnem projektu naročniku predati vso dokumentacijo o izvedenih delih (PID).

Strokovnost osebja

· Izvajalec mora dokazovati, da ima zaposlenega najmanj enega certificiranega strokovnjaka za naprave, ki so predmet ponudbe;

· Izvajalec mora dokazovati, da ima zaposlenega najmanj enega Cisco Systems CCNP certificiranega strokovnjaka za Routing & Switching zaradi migracije obstoječe konfiguracije naprav in vključevanje novih Layer 2 stikal v obstoječo mrežo;

· Izvajalec mora dokazovati, da ima zaposlenega najmanj enega Cisco Systems CCDA certificiranega strokovnjaka zaradi vključevanja novih Layer 2 stikal v obstoječo mrežo;

· 
· Izvajalec mora dokazovati, da poseduje merilno opremo za izvedbo meritev zmogljivosti zaključenih sistemov po standard RFC#2544.

Dodatne obveznosti ponudnika

· Na zahtevo naročnika po šolanju svojega kadra mora ponudnik imeti možnost ponuditi uradno certificirano izobraževanje za konfiguriranje in upravljanje opreme v ponudbi.

· Ponudnik mora imeti možnost ponuditi uradno certificirano izobraževanje za odpravljanje težav z opremo v ponudbi.

Garancije

Zahtevana garancija na opremo je vsaj 5 let po dobavi opreme z vključeno pravico do popravkov programske opreme priložene programske opreme in pravico do zamenjave strojne opreme v primeru okvare. Možnost morebitnega podaljšanja za dodatni 2 leti, v kolikor bo oprema še aktualna glede na takratno interno oceno stanja IT zavoda.

Ponudnik mora priložiti originalno izjavo proizvajalca opreme ali uradnega zastopnika proizvajalca za področje Republike Slovenije, da je oprema nova, originalna ter da poleg garancije na strojno opremo vključuje vso podporo za vključene licence programske nadgradnje in pravico do tehnične podpore proizvajalca (dostop do TAC podpore).

Spodaj podpisani pooblaščeni predstavnik ponudnika izjavljam, da ponujeno blago/vse storitve v celoti ustreza/jo zgoraj navedenim opisom.
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